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Einblicke in die Perspektiven von Kunden und Endnutzern wer-
den Uber Umfragen, Kundenbeitrdge oder auch den Kontakt tber
die Service-Hotlines der Marken gewonnen. Der Nemetschek
Group sind derzeit keine Kunden und Endnutzer bekannt, die
besonders anféllig fir Auswirkungen und/oder durch die Ge-
schaftstatigkeit des Konzerns direkt marginalisiert sein konnten.
Alle Kunden und Endnutzer kénnen ihre Sichtweisen gleicherma-
Ben Uber die bestehenden Kommunikationskanéle an die Marken
beziehungsweise den Konzern adressieren. Die Einbindung der
Kunden und Endnutzer wird primar auf Markenebene gesteuert,
sodass jede Marke ihren Ansatz auf ihren spezifischen Markt und
ihre Zielgruppe abstimmen kann. Um den Austausch und die Zu-
sammenarbeit mit gréBeren, multinationalen und multidisziplina-
ren Kunden und Endnutzern zu intensivieren, wurde im vergange-
nen Geschéftsjahr ein globales KAM fur die Nemetschek Group
implementiert. Das globale KAM zielt drauf ab, die Kundengrup-
pen, insbesondere die groBen, international tatigen Kunden, der
Nemetschek Group zuklnftig noch starker basierend auf indivi-
duellen KundenbedUrfnissen zu betreuen.

Durch den Kundenservice in jeder Marke bietet die Nemetschek
Group ihren Kunden und Endnutzern die Moglichkeit, ihre An-
liegen, Bedurfnisse oder Anforderungen direkt an die Marke zu
richten. Der Kundendienst ist in jeder Marke intern organisiert
und nicht auf externe Partner angewiesen. Die Kunden und End-
nutzer kdnnen Uber individuelle Kanale direkten Kontakt zu den
Marken der Nemetschek Group aufnehmen, beispielsweise Uber
die Website, Social-Media-Kanéle, E-Mail und Telefon-Hotline.
Die Prozesse der Nemetschek Group, darunter auch der Kun-
denservice-/Supportprozess, sind seit Ende des Geschaftsjahres
2024 Uber den gesamten Konzern hinweg ISO-zertifiziert (1ISO/
IEC 27001), mit Ausnahme der Marke GoCanvas (und SiteDocs,
Teil von GoCanvas), die im Juli des Berichtsjahres akquiriert wur-
de. Die Zertifizierung flr GoCanvas ist fir das Geschaftsjahr 2025
geplant. Fur Beschwerden steht den Kunden und Endnutzern
der Nemetschek Group auf Konzernebene zusatzlich das globale
Hinweisgebersystem zur Verfigung. Dieses Hinweisgebersys-
tem, Uber das Kunden und Endnutzer Beschwerden, auf Wunsch
auch anonym, an die Nemetschek Group adressieren kénnen,
verflgt Uber Strukturen und Verfahren zum Schutz der Identitat
sowie vor VergeltungsmaBnahmen an beteiligten Personen.

2.4 Governance-Informationen

Unternehmenspolitik

Die Nemetschek Group berichtet in ihrer Nachhaltigkeitserklarung
relevante Angaben fur wesentliche Nachhaltigkeitsaspekte im
Bereich Governance, darunter wesentliche Informationen zu Kor-
ruption und Bestechung sowie zu Zahlungspraktiken im Konzern.
Flr das unternehmensspezifische Thema Cyber- und Informati-
onssicherheit werden zusatzliche wesentliche Informationen und
relevante Kennzahlen berichtet, die der Bewertung der Leistung
und Wirksamkeit in Bezug auf Informationssicherheit dienen.

Management der Auswirkungen, Risiken und Chancen -
Unternehmenspolitik

Eine gute Unternehmensfihrung und die Ubernahme von Ver-
antwortung fUr die eigenen Mitarbeiter, die Gesellschaft und die
Umwelt sind flr die Nemetschek Group von groBer Bedeutung.
Die Nemetschek Group zielt darauf ab, ein vertrauenswdrdiger,
zuverlassiger und ehrlicher Partner flir ihre Kunden, Geschéafts-
partner, Mitarbeiter und die breite Offentlichkeit zu sein. Jeder
Mitarbeiter und jede FUhrungskraft ist mitverantwortlich dafdr,
dass die Nemetschek Group ihrer rechtlichen und gesellschaftli-
chen Verantwortung weltweit gerecht wird. Der Verhaltenskodex,
der vom Vorstand der Nemetschek SE freigegeben und intern
kommuniziert wurde, definiert konzernweite Verhaltensgrund-
satze in einer fur alle Mitarbeiter verstéandlichen Form und dient
als Wertekompass innerhalb des Konzerns. Die Verantwortung,
unethisches, unangemessenes oder illegales Verhalten aufzude-
cken, zu untersuchen und zu beenden, ist fest in der Unterneh-
menskultur der Nemetschek Group verankert.

Die drei wichtigsten Themen, die im Rahmen der Unternehmens-
kultur geférdert und kommuniziert werden, sind:

Aufbau und Bewertung der Unternehmenskultur

» RegelméaBige Feedback-Runden: Um die Zufriedenheit und
das Engagement der Mitarbeiter zu messen, sollen regelmé-
Bige Feedback-Runden zwischen Mitarbeiter und Manager
stattfinden. Mitarbeiterbefragungen sind in einigen Marken
bereits fester Bestandteil der Unternehmenskultur. Im ersten
Quartal 2025 fuhrt die Nemetschek Group eine weltweite Mit-
arbeiterbefragung durch.

Berufliche Weiterbildung: Angebote zur beruflichen Weiterbil-
dung und beruflichen Entwicklung starken die Bindung an die
Nemetschek Group.

» Anerkennung von Leistungen: Individualisierte Anerkennung
von Erfolgen zielt darauf ab, die Mitarbeiter der Nemetschek
Group zu motivieren.

Entwicklung der Unternehmenskultur
» FUhrungskultur: FUhrungskrafte agieren als positive Vorbilder
fUr die Mitarbeiter.



»  Speak-up-Kultur“: Die Mitarbeiter haben die Moglichkeit, ver-
trauliche Meldungen Uber das Hinweisgebertool zu erstatten
oder sich im Rahmen der hybriden Townhall-Sessions mit Fra-
gen zu Wort zu melden.

Mit dem Board-Letter an alle Mitarbeiter der Nemetschek Group
werden zentrale Verhaltensgrundséatze innerhalb des Konzerns
kommuniziert. Die weitere Kommunikation erfolgt zwischen Fuh-
rungskraft und Mitarbeiter in Zusammenarbeit mit HR.

Corporate Legal & Compliance sowie die Risikomanagement-
funktion fUhren regelmaBig Risikoanalysen durch. Die Unter-
nehmensrisikoanalyse, die von der Risikomanagementfunktion
verantwortet wird, umfasst unter anderem Unternehmens- be-
ziehungsweise Geschéftsrisiken. Die von Corporate Legal &
Compliance durchgefuhrten Compliance- und Menschenrechts-
Risikoanalysen sind auf die Erfassung und Bewertung von sowie
den Umgang mit spezifischeren Risikofeldern ausgerichtet; inner-
halb des Compliance-Bereichs sind das beispielsweise Geldwa-
sche- oder Kartellrisiken, innerhalb des Menschenrechtsbereichs
beispielsweise Zwangs- oder Kinderarbeit, Korruptionsbekamp-
fung oder Menschenrechte. Diese Analysen dienen unter ande-
rem dazu, Beschwerden und Méangel in den genannten Bereichen
zu ermitteln, und werden zuséatzlich durch Prifungen der Kon-
zernfunktion Internal Audit erganzt.

DarUber hinaus fordert und férdert die Nemetschek Group eine
offene ,Speak-up-Kultur* im gesamten Konzern. Mitarbeiter wer-
den ermutigt, Verhaltensweisen zu melden, die gegen den Ver-
haltenskodex oder andere interne oder externe Vorschriften ver-
stoBen kdnnten. Zu diesem Zweck setzt die Nemetschek Group
proaktive KommunikationsmaBnahmen wie regelmaBige E-Mails,
Intranetverdffentlichungen und Vorstandspublikationen ein. Uber
ein modernes Hinweisgebersystem kdénnen Beschwerden nicht
nur von Mitarbeitern, sondern auch von externen Dritten auf
Wunsch auch anonym eingereicht werden. Dieses digitale Sys-
tem fungiert auch als Hinweisgebersystem fur alle Marken der
Nemetschek Group und legt besonderen Wert auf den Hinweis-
geberschutz und damit auf den Schutz der Identitéat beteiligter
Personen und Datensicherheit. Das Hinweisgebersystem ist der-
zeit in den Sprachen Deutsch, Englisch und Ungarisch verfligbar.

Neben dem digitalen Hinweisgebersystem kdnnen sich Mitarbei-
ter auch direkt an ihre Vorgesetzten, den zustandigen Personallei-
ter oder die (lokale oder unternehmensweite) Legal & Compliance
Funktion wenden. Alle eingehenden Meldungen werden zunachst
unter Wahrung hochster Vertraulichkeit auf Plausibilitat gepruft.
Gegebenenfalls werden weitere UntersuchungsmaBnahmen und
Schritte eingeleitet. Falls im Einzelfall erforderlich, werden ande-
re Niederlassungen/Funktionen des Unternehmens oder externe
Berater hinzugezogen. Die Konzernfunktion Legal & Compliance
fungiert als unabhangige, interne Meldestelle, Uberpruft regelma-
Big die Wirksamkeit des Whistleblowing-Prozesses und passt
diesen bei Bedarf an. Die Aufdeckung, Untersuchung und Been-
digung von unethischem, unangemessenem und illegalem Ver-
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halten ist einer der wichtigsten Leitsatze der Nemetschek Group
und daher fest in der Unternehmenskultur verankert. Dieser fin-
det sich sowohl in extern zuganglichen als auch in intern verfug-
baren Dokumenten und Richtlinien und wird vom Unternehmen
regelmaBig kommuniziert (zum Beispiel in E-Mails und Intranet-
publikationen).

Alle Informationen, die Uber einen der vorab beschriebenen
Whistleblowing-Kanéle der Nemetschek Group Ubermittelt wer-
den (zum Beispiel Hinweise Uber mutmaBliche Korruptions- oder
Bestechungssachverhalte), werden Uber einen standardisier-
ten Prozess verarbeitet, der sich an den gesetzlichen Anforde-
rungen geman der Richtlinie (EU) 2019/1937 und den national
anwendbaren Gesetzen zur Umsetzung der Richtlinie orientiert
und damit unter anderem die gesetzlichen Fristen einhalt. Dieser
standardisierte Prozess umfasst nicht nur das Hinweismanage-
ment und die Kommunikation im Anschluss an Whistleblowing-
Meldungen, sondern beschreibt auch die Untersuchungs- und
AbhilfemaBnahmen, die nach Erhalt einer Whistleblowing-Mel-
dung zu ergreifen sind. Die Konzernfunktion Legal & Compliance
der Nemetschek Group bearbeitet und evaluiert Whistleblowing-
Meldungen weisungsunabhangig und objektiv nach einem stan-
dardisierten Verfahren, um die Rechte aller Beteiligten zu schit-
zen — insbesondere die der hinweisgebenden Person.

Die Nemetschek Group stellt die Einhaltung vorstehender Re-
gelungen durch ein verpflichtendes gruppenweites Compliance-
Training sicher, in dem Wissen zu den Themen Antikorruption
und Bestechungsbekédmpfung vermittelt wird. Das Training ist zu
Beginn des Arbeitsverhaltnisses abzuschlieBen und je nach Toch-
tergesellschaft regelmaBig, Uberwiegend mindestens zweijahrlich
zu wiederholen.

Korruption und Bestechung stellen nicht nur eine erhebliche
Gefahr fur das Vermdgen und den wirtschaftlichen Erfolg der
Nemetschek Group dar, sondern auch fir ihre Existenz. Die
Nemetschek Group verpflichtet sich daher, die eingeflihrten Mal3-
nahmen gegen Korruption und Bestechung auf alle Mitarbeiter
gleichermaBen verpflichtend anzuwenden, um ein maglichst um-
fassendes Bewusstsein fur diese Risiken zu schaffen. Dabei ist
sich die Nemetschek Group bewusst, dass insbesondere Funk-
tionen mit Schnittstellen zu externen Geschaftspartnern, wie Ein-
kaufs- und Vertriebsabteilungen sowie der Vorstand, vermehrt Ri-
sikoszenarien durch Korruption und Bestechung ausgesetzt sind.

Die Nemetschek SE und ihre in der EU anséssigen Tochtergesell-
schaften unterliegen der Richtlinie (EU) 2019/1937 und den nati-
onalen Gesetzen zur Umsetzung der Richtlinie. Die Nemetschek
Group fordert und férdert eine offene, gruppenweite ,Speak-
up- Kultur®. Um sicherzustellen, dass sich Whistleblower sicher
fGhlen, wenn sie Hinweise abgeben, hat die Nemetschek Group
eine Reihe von SchutzmaBnahmen ergriffen. Dazu gehéren Er-
klarungen, zum Beispiel im Verhaltenskodex, in denen es heiBt,
dass ,kein Mitarbeiter aufgrund einer Meldung Nachteile erleiden
wird“. Diese Botschaft wird auch durch weitere Kommunikations-
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maBnahmen wie Flyer und Richtlinien verbreitet, die allen Mitar-
beitern im Intranet zur Verflgung stehen. Hinweisgeber, die keine
Mitarbeiter sind, finden die erforderlichen Informationen auf der
Website der Nemetschek Group, einschlieBlich einer FAQ-Seite,
auf der noch einmal betont wird, dass selbst sich als falsch er-
weisende Meldungen, sofern sie nicht vorsatzlich erfolgen, keine
negativen Folgen fur die meldende Person haben.

Neben den KommunikationsmaBnahmen hat die Nemetschek
Group (technische) Sicherheitsvorkehrungen innerhalb des
Whistleblowing-Tools selbst implementiert. Hinweisgeber kénnen
Sachverhalte beispielsweise anonym melden. Die Offenlegung
der eigenen Identitdt oder von Informationen, die zu einer lden-
tifizierung des Hinweisgebers fuhren kdnnten, sind nicht zwin-
gend erforderlich und weder fUr den Hinweis selbst noch fir die
anschlieBende Kommunikation wéahrend der Bearbeitung des
Hinweises notwendig. Selbst wenn die Person, die den Hinweis
abgibt, sich daflr entscheidet, ihre Identitat freiwillig offenzule-
gen, wird diese Information nur dann preisgegeben, wenn dies
tats&chlich notwendig ist (zum Beispiel bei behordlichen oder ge-
richtlichen Verfahren), oder mit Zustimmung des Hinweisgebers.

Die Konzernfunktion Legal & Compliance der Nemetschek Group
bearbeitet und bewertet Whistleblowing-Meldungen unabhéan-
gig und objektiv nach einem standardisierten Verfahren, um die
Rechte aller Beteiligten — insbesondere der meldenden Person
— zu schutzen. Dies spiegelt sich auch in einem internen Melde-
verfahren an die Aufsichtsorgane wider, das einen ausreichenden
Uberblick (iber die Fakten erméglicht, um als Grundlage fiir Ent-
scheidungen der Organe herangezogen werden zu kdnnen, je-
doch gleichzeitig die Personlichkeits- und Datenschutzrechte der
meldenden Person und weiterer Beteiligter bestmdglich wahrt.
Die Nemetschek Group hat ein Konzept in Bezug auf die we-
sentliche positive Auswirkung zur Unternehmenspolitik und zur
Foérderung der Unternehmenskultur. Bestandteil dieses Konzepts
ist der ,People Letter of Commitment*, der im Kapitel << 2.3 So-
zialinformationen >> beschrieben wird.

Als international téatiger Konzern hat die Nemetschek Group Be-
ziehungen zu vielen Lieferanten und Geschéftspartnern aufge-
baut, die den Konzern mit Waren und Dienstleistungen versorgen.
Die sorgféltige Auswahl von Lieferanten und Geschéftspartnern
ist ein wichtiges Element flr das profitable Wachstum und das
Ansehen der Nemetschek Group. Regeln und Grundsétze fur die
Auswahl von Lieferanten und Geschaftspartnern, die Geschéfts-
abwicklung, die erworbene Leistung und das Risikomanagement
dienen dazu, die Verhandlungsposition der Nemetschek Group
zu starken und die finanziellen, ethischen und reputationsbezo-
genen Risiken zu reduzieren.

Die im Berichtsjahr 2024 eingefiihrte Konzernbeschaffungsricht-
linie der Nemetschek Group bietet einen Rahmen fiir die Durch-
flhrung von BeschaffungsmaBnahmen sowie zur Férderung
bewahrter, harmonisierter Praktiken im Beschaffungswesen,
darunter Einkaufs- und Zahlungspraktiken. Die Konzernbeschaf-

fungsrichtlinie gilt fur alle Mitarbeiter der Nemetschek Group welt-
weit, die fUr jegliche Art von Beschaffung verantwortlich sind oder
in irgendeiner Weise in Beschaffungs- und Einkaufsprozesse in-
volviert sind. Die Konzernbeschaffungsrichtlinie wurde vom Head
of Global Procurement verabschiedet und vom Vorstand der
Nemetschek SE gepruft und genehmigt. Die Konzernbeschaf-
fungsrichtlinie erlaubt eine Zahlungsfrist von 30 Tagen und beugt
damit verspéateten Zahlungen an Lieferanten und Geschéftspart-
nern vor.

Die Grundsatze der Zusammenarbeit mit Lieferanten und Ge-
schaftspartnern sind zudem im Verhaltenskodex flr Lieferanten
der Nemetschek Group festgehalten. Die Nemetschek Group er-
wartet, dass ihre Lieferanten und Geschaftspartner sowie deren
Mitarbeiter stets verantwortungsvoll handeln und bei all ihren Ak-
tivitaten die Gesetze, Regeln und Vorschriften der Lander, in de-
nen sie Geschaftstatigkeiten austben, in vollem Umfang einhal-
ten. Darlber hinaus werden die Einhaltung der Grundprinzipien
des Verhaltenskodex sowie die Einhaltung der Prinzipien des UN
Global Compact (UNGC) und der Grundprinzipien der ILO erwar-
tet. Im Verhaltenskodex flr Lieferanten ist festgehalten, dass die
Nemetschek Group ein fairer und verantwortungsvoller Marktteil-
nehmer ist, der sich an vertragliche Verpflichtungen gegentber
seinen Lieferanten und Geschéftspartnern halt.

Als internationales Softwareunternehmen legt die Nemetschek
Group groBen Wert auf nachhaltige und verantwortungsvolle
Beziehungen zu ihren Lieferanten. Der Konzernansatz bertck-
sichtigt sowohl die Risiken in der Lieferkette als auch die Aus-
wirkungen auf Nachhaltigkeitsaspekte. Im Rahmen der Busi-
ness-Partner-Due-Diligence achtet die Nemetschek Group unter
korruptionsrechtlichen Aspekten auf eine sorgfaltige Auswahl der
Geschéftspartner. Im strategischen Beschaffungsprozess wer-
den bei der Auswahl von Geschaftspartnern je nach Waren und
Dienstleistungen 6kologische Kriterien integriert, wie die Art der
Verpackung, der Energieverbrauch sowie Recyclingmaoglichkei-
ten. Diese tragen aktiv zur Reduzierung der indirekten Umwelt-
auswirkungen bei.

Um die Transparenz und Effizienz in der Lieferkette zu erhdhen,
plant die Nemetschek Group die Einflihrung einer cloudbasierten
Einkaufsplattform. Diese innovative Lésung soll es ermoglichen,
Risiken in der Lieferkette frUhzeitiger zu identifizieren und zu ad-
ressieren sowie die Zusammenarbeit mit strategisch wichtigen
Lieferanten weiter zu intensivieren. Die damit verbundene erhdhte
DatenverfUgbarkeit und Datenqualitat soll dazu beitragen, fun-
diertere Einkaufsentscheidungen zu treffen.

Die Integration 6kologischer Kriterien spielt bei der Auswahl der
Lieferanten und Vertragspartner eine zentrale Rolle. Der moderne
Beschaffungsansatz bertcksichtigt diese Aspekte systematisch
und zielt darauf ab, eine nachhaltige und verantwortungsvolle Lie-
ferkette zu gewahrleisten. Die Nemetschek Group bewertet po-
tenzielle Partner unter anderem anhand von Nachhaltigkeitsfakto-
ren wie beispielsweise Energieeffizienz und Nutzung erneuerbarer



Energien, Abfallmanagement und Kreislaufwirtschaftsansatze.
Soziale Kriterien, die Uber die Einhaltung der Grundprinzipien
des Verhaltenskodex flr Lieferanten, die Prinzipien des UNGC
beziehungsweise der ILO hinausgehen, werden bei der Auswahl
der Lieferanten derzeit noch nicht bertcksichtigt. Diese Kriterien,
neben Faktoren wie Qualitat, Innovationskraft und Preis, flieBen
unterschiedlich stark in die Lieferanten-Gesamtbewertung ein.

Vorfélle in Bezug auf Korruption oder Bestechung

Die Nemetschek Group bekennt sich uneingeschrankt zum fai-
ren Wettbewerb und lehnt insbesondere Korruption und Beste-
chung strikt ab. Dahinter steht die Uberzeugung, dass nur durch
gesetzeskonformes und verantwortungsbewusstes Handeln
langfristiger Geschéftserfolg erzielt werden kann und sich diese
Anstrengungen ebenso positiv auf die Zufriedenheit der Stake-
holder auswirken. Eine offene Unternehmenskultur und ein eta-
bliertes Compliance-Management-System (CMS) sind wichtige
MaBnahmen im Kampf gegen Korruption und Bestechung. Diese
Botschaft wird den Mitarbeitern der Nemetschek Group weltweit
durch ,Tone from the Top“-MaBnahmen wie den regelmaBigen
Board-Letter vermittelt, der ebenso wie der konzernweite Ver-
haltenskodex in deutscher und englischer Sprache verdffentlicht
wurde und im Intranet sowie auf der Website der Nemetschek
Group zu finden ist. Der Verhaltenskodex wurde konzernweit be-
kannt gemacht und ist fUr alle Mitarbeiter — ungeachtet ihrer Po-
sition im Unternehmen — bindend.

Tats&chliche oder vermutete VerstdBe gegen geltende Gesetze
— einschlieBlich Antikorruptions- und Antibestechungsgesetze —
interne Standards oder weitere Vorschriften werden regelmaBig
durch verschiedene Risikoanalysen und Audits UberprUft, aufge-
deckt und bewertet, die von Corporate Legal & Compliance sowie
der Risikomanagementfunktion und Internal Audit durchgeftihrt
werden. Die Bewertung erfolgt dabei gemaB (branchen)ublicher
Parameter, unter anderem Eintrittswahrscheinlichkeit und Scha-
denshdhe. Diese Audits und Analysen werden durch das kon-
zernweite Whistleblowing-System als zusatzliches Verfahren zur
Aufdeckung von Bestechungs- und Korruptionsrisiken erganzt.

Um Bestechung und Korruption von vornherein zu verhindern,
hat die Nemetschek Group eine Reihe von Verfahren eingefiihrt,
um das konzernweite Bewusstsein fur Bestechungs- und Kor-
ruptionsrisiken zu scharfen und zu starken. Grundsatzlich erhal-
ten die Mitarbeiter regelmaBig Handreichungen, Anleitungen und
Hilfestellungen, die ihnen helfen, Korruptions- und Bestechungs-
risiken in ihrer taglichen Arbeit zu bewaltigen. Zu diesem Zweck
nutzt Corporate Legal & Compliance eine Vielzahl von Kommuni-
kationskanélen, wie Intranetpublikationen, E-Mails und ein obliga-
torisches E-Learning, das praktische Szenarien umfasst, in denen
Mitarbeiter lernen, sich bei Korruptions- oder Bestechungsrisiken
regelkonform zu verhalten. Des Weiteren konnen Mitarbeiter auf
die konzernweite Antikorruptionsrichtlinie zugreifen, die detaillier-
te Vorschriften und Vorgaben enthalt und damit den gruppen-
weiten Verhaltenskodex prézisiert. Die Richtlinie wird durch unter-
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stitzende Dokumente fUr spezifische Prozesse und Situationen
wie Geschenke und Bewirtungsszenarien oder die Planung von
Konzernveranstaltungen erganzt. Die Richtlinie wurde global in
alle Geschaftsbereiche der Nemetschek Group kommuniziert und
ausgerollt.

Als globaler Softwareanbieter interagiert die Nemetschek Group
naturgemaB mit einer Vielzahl von Geschéftspartnern in ihrer
vor- und nachgelagerten Wertschdpfungskette. Um die daraus
resultierenden rechtlichen, finanziellen und Reputationsrisiken
zu minimieren, die beispielsweise aus Korruptions- oder Beste-
chungsvorwUrfen resultieren kdnnen, hat die Nemetschek Group
einen risikobasierten Ansatz fir den konformen und sorgféltigen
Umgang mit Geschaftspartnern entwickelt, der eine Auswahl an
MaBnahmen zur Risikominderung enthélt, aus denen die Mit-
arbeiter je nach Risikoexposition wahlen kénnen. Dazu gehort
der Verhaltenskodex fur Lieferanten, der die Erwartungen der
Nemetschek Group gegenUber Dritten definiert, sowie eine An-
leitung fUr Mitarbeiter, wie risikobehaftete Geschéftspartner durch
eine Due-Diligence-Prifung gepruft und bewertet werden kdn-
nen. Die Due-Diligence-Prifung kann — je nach Risikoexposition
des Geschéftspartners — in unterschiedlicher Detailtiefe durchge-
fUhrt werden. Hierfir werden den Mitarbeitern in der Anleitung
verschiedene Handlungsoptionen an die Hand gegeben.

SchlieBlich hat die Nemetschek Group einen standardisierten
internen Investigationsprozess eingefihrt, der alle Arten von
Compliance-VerstoBen abdeckt, einschlieBlich tatsachlicher
oder mutmaBlicher Falle von Korruption und Bestechung. Dieser
Prozess umfasst die Untersuchung und das Management von
Compliance-VerstoBen sowie die Ableitung und Umsetzung von
AbhilfemaBnahmen. Der Prozess folgt dabei stets den Grundpréa-
missen des Vieraugenprinzips sowie der Vertraulichkeit.

Um der gesellschaftsrechtlichen Gesamtverantwortung gerecht
zu werden, fungiert Corporate Legal & Compliance als unab-
hangige Meldestelle zur Bewertung und Untersuchung von Hin-
weisen. Es wurden spezielle Verfahrensweisen zur Vermeidung
von Interessenkonflikten definiert, falls Vorstandsmitglieder oder
Corporate Legal & Compliance selbst Gegenstand von Hinwei-
sen sind. Sollte ein solches Szenario eintreten, wurden alternative
Verantwortlichkeiten und Berichtswege fUr die Bearbeitung dieser
Hinweise definiert und mittels Prozessbeschreibung kommuni-
ziert. Die Ergebnisse interner Untersuchungen werden dem Vor-
stand und dem Aufsichtsrat im Rahmen der quartalsweisen Be-
richterstattung in verkUrzter und abstrakter Form gemeldet. Dabei
werden unter anderem gesetzliche Vorgaben zur Vertraulichkeit
der ldentitdt von Hinweisgebern und datenschutzrechtliche Be-
stimmungen in angemessener Weise bertcksichtigt. Neben der
turnusmanigen Berichterstattung erfolgt nach Bedarf eine anlass-
bezogene Ad-hoc-Berichterstattung.

Konzernrichtlinien, darunter die Antikorruptionsrichtlinie, entfal-
ten besondere Bedeutung im Rahmen der Pravention. Sie tragen
dazu bei, die Mitarbeiter-Compliance in wichtigen Themenfeldern,
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wie die Verhinderung und Aufdeckung von Korruption und Beste-
chung, sicherzustellen. Dabei schiitzen sie sowohl die Mitarbeiter
als auch das Unternehmen und tragen so zu einer nachhaltigen
Entwicklung bei. Daher folgt die Kommunikation und Umsetzung
von Konzernrichtlinien bei der Nemetschek Group einem stan-
dardisierten Prozess, um sicherzustellen, dass alle relevanten In-
teressengruppen in allen lokalen Einheiten die Richtlinien erhalten
und angemessen Uber deren Inhalt informiert werden.

Die Konzernfunktion Legal & Compliance stellt sicher, dass jede
Compliance-Richtlinie auf globaler Vorstandsebene unterstitzt
(,Tone from the Top*) und dazu ein formell dokumentierter Be-
schluss des Gremiums erwirkt wird. AnschlieBend kommuniziert
Corporate Legal & Compliance Richtlinien wie die konzernweite
Antikorruptionsrichtlinie Gber das Intranet und per E-Mail. Um si-
cherzustellen, dass die Richtlinie auch in allen relevanten lokalen
Einheiten kommuniziert und umgesetzt wird, leitet Corporate Le-
gal & Compliance die Richtlinien an alle Geschéftsfihrer der Mar-
ken weiter und nutzt das global bestehende Compliance-Netz-
werk, das aus benannten Compliance-Koordinatoren besteht, die
flr jede Marke innerhalb der Nemetschek Group verantwortlich
sind. Die Compliance-Koordinatoren sind daftr verantwortlich,
interne Genehmigungen auf Markenebene einzuholen und die
Unterstitzung des lokalen Managements fur die jeweiligen Richt-
linien zu sichern (,Tone from the Top®). AnschlieBend kommuni-
zieren die Compliance-Koordinatoren die Richtlinieninhalte an alle
Mitarbeiter und bieten entsprechende Schulungen an.

Ein Bestandteil des PraventionsmaBnahmenportfolios, das die
Nemetschek Group zur Verhinderung von VerstéBen gegen An-
tikorruptions- und Antibestechungsgesetze vorhalt, ist das ver-
pflichtende computerbasierte Compliance-Training, das in ver-
schiedenen Formaten angeboten wird. Diese Schulungen zielen
auf die Foérderung einer Unternehmenskultur ab, in der alle Mit-
arbeiter flr potenzielle Compliance-Probleme sensibilisiert wer-
den. Die Nemetschek Group nutzt ein modernes Compliance-
Schulungstool, um Wissen zu den Themen Antikorruption und
Bestechungsbekdmpfung effizient und nachhaltig im gesamten
Konzern zu vermitteln. Das E-Learning ist flachendeckend in allen
Tochtergesellschaften der Nemetschek Group ausgerollt und ist
fUr die gesamte Belegschaft, inklusive der FUhrungskréfte, ver-
pflichtend zu absolvieren. Das Training ist zu Beginn des Arbeits-
verhaltnisses abzuschlieBen und je nach Tochtergesellschaft re-
gelméaBig, Uberwiegend mindestens zweijahrlich, zu wiederholen.
Es enthalt sowohl theoretische Informationen als auch Praxisbei-
spiele im Bereich Antikorruption und Bestechungsbekampfung.
Weitere Schulungen werden regelmaBig von Corporate Legal &
Compliance fur die Compliance-Koordinatoren angeboten, die
als lokale Multiplikatoren in ihren Marken fungieren (, Train-the-
Trainer-Prinzip®).

Korruption und Bestechung stellen ein grundsatzliches Risiko fur
die Nemetschek Group dar. Die Nemetschek Group wendet da-
her die eingeflihrten MaBnahmen gegen Korruption und Beste-
chung auf alle Mitarbeiter gleichermaBen an, um ein mdglichst

umfassendes Bewusstsein fur diese Risiken zu schaffen. Dabei
ist sich die Nemetschek Group bewusst, dass vor allem Funkti-
onen mit Schnittstellen zu externen Geschaftspartnern wie Ein-
kaufs- und Vertriebsabteilungen sowie der Vorstand Risikosze-
narien durch Korruption und Bestechung ausgesetzt sind. Der
Vorstand steht in regelmaBigem Dialog mit der Konzernfunktion
Legal & Compliance, um sicherzustellen, dass das Compliance-
Managementsystem der Nemetschek Group stets den sich kon-
stant weiterentwickelnden externen und internen regulatorischen
Anforderungen entspricht. Um diesen Standard zu erreichen,
unterstUtzt der Vorstand die Einrichtung, Aufrechterhaltung und
Verbesserung neuer und bestehender Compliance-MaBnahmen.
Dazu gehéren unter anderem die Etablierung und Beibehaltung
einer konsequenten , Tone from the Top“-Kultur und die gelebte
Vorbildfunktion fUr die Mitarbeiter in Bezug auf Compliance-Ver-
pflichtungen und -Schulungen (,Walk the Talk"). Vorstandsmitglie-
der nehmen daher an den gleichen Antikorruptionsschulungen
teil wie normale Mitarbeiter. Unter Bertcksichtigung ihrer beson-
ders risikoexponierten Position in Bezug auf Korruptions- und Be-
stechungsszenarien haben Vorstandsmitglieder sowie Mitglieder
des Aufsichtsrats ergéanzendes Schulungsmaterial von Corporate
Legal & Compliance bereitgestellt bekommen, das Bestechungs-
und Antikorruptionsrisiken aufzeigt und Losungen sowie ange-
messenes Verhalten in kritischen Szenarien bietet.

Uber die eingerichteten Meldekansle der Nemetschek Group
wurden innerhalb des Berichtszeitraums keine Hinweise oder Be-
schwerden Uber VerstoBe gegen Antikorruptions- oder Antibeste-
chungsgesetze gemeldet. Des Weiteren sind der Nemetschek
Group flr den Berichtszeitraum keine laufenden Verfahren, da-
raus resultierende Verurteilungen oder BuBgelder aufgrund von
VerstdBen gegen Antikorruptions- oder Antibestechungsgesetze,
die in Verbindung mit den Tochtergesellschaften der Nemetschek
Group stehen, bekannt.

Im Berichtsjahr 2024 wurden gruppenweit insgesamt 3.846 Mit-
arbeiter im Rahmen des Compliance-Trainings als geschult er-
fasst, was einem Prozentsatz von 86,2 % entspricht. Die Kenn-
zahlen beinhalten auch geschulte Mitarbeiter, die die Nemetschek
Group innerhalb des markenspezifischen Trainingsturnus verlas-
sen haben.

Zahlungspraktiken

Als globales Softwareunternehmen hat die Nemetschek Group
sich verpflichtet, faire Zahlungsbedingungen fur alle Lieferanten
zu gewahrleisten. Fur alle Lieferanten wird ein Zahlungsziel von
30 Tagen ab Rechnungsdatum zugelassen. Langere Zahlungs-
ziele, zum Beispiel mit groBeren Unternehmen, werden individuell
vereinbart, solange diese nicht grob benachteiligend sind. Inner-
halb des Berichtszeitraums sind der Nemetschek Group keine
ausstehenden Gerichtsverfahren aufgrund von Zahlungen, die
durch eine Tochtergesellschaft der Nemetschek Group nicht ge-
leistet wurden, bekannt geworden.



Cyber- und Informationssicherheit

Fir das unternehmensspezifische Thema Cyber- und Informa-
tionssicherheit berichtet die Nemetschek Group in ihrer Nach-
haltigkeitserkldrung zusétzliche wesentliche Informationen und
relevante Kennzahlen, die der Bewertung der Leistung und
Wirksamkeit in Bezug auf Informationssicherheit dienen. Im Risk
Committee der Nemetschek Group werden neben Risiken und
Chancen seit dem Geschaftsjahr 2024 auch Auswirkungen im
Bereich Informationssicherheit quartalsweise mit dem Vorstand
diskutiert und in einem Quartalsbericht fir den Aufsichtsrat fest-
gehalten.

Die Security-Strategie der Nemetschek Group ist auf einem drei-
schichtigen Sicherheitsmodell aufgebaut. Dieses Modell besteht
aus einem ,Brand Layer*, der sich auf die lokale Implementierung
und das Sicherheitsmanagement in den Marken konzentriert,
einem ,Group Layer”, der fur alle Marken verpflichtend ist und
grundlegende Standards sicherstellen soll, sowie einem ,Flexible
Layer”, der optionale Services beinhaltet, die fur die Marken auf
Anfrage verfligbar sind. Der ,Group Layer”, der von der grup-
penweiten und zentral gesteuerten Information Security Funkti-
on verwaltet wird und der durch das Security Operation Center
(SOC) betriebene Shared Services beinhaltet, umfasst mehrere
obligatorische Dienste. Diese umfassen die Implementierung der
Standardtechnologie, Bestandsverwaltung, Schwachstellenma-
nagement, Bedrohungswarnung, 24/7-Sicherheits-Monitoring
und 24/7-Reaktion auf Sicherheitsvorfalle. Die Sicherheit von
Webanwendungen soll durch den Einsatz von Web-App-Scan-
nern und anderen Sicherheits-Audit-Tools gewahrleistet werden.
Das Sicherheitsbewusstsein der Mitarbeiter wird durch Phishing-
Kampagnen und Schulungsprogramme gestérkt. RegelmaBige
Penetrationstests werden durchgeflhrt, um Schwachstellen zu
identifizieren. Der ,Group Layer” umfasst auch standardisierte
Marken-Sicherheitsberichte und technische Reaktionsdienste auf
Sicherheitsvorfalle. Der ,Flexible Layer®, der in erster Linie von
der Nemetschek SE verwaltet wird, einschlief3lich des SOC, bietet
erweiterte Dienste. Dazu gehdren ein ,Managed Detection and
Response“(MDR)-Service (Erkennung und Reaktion auf Sicher-
heitsbedrohungen und -angriffe) fur ein verbessertes Monitoring,
bestandsbasierte und markenindividuelle Lésungen mit Ergebni-
sanalyse sowie administrative Unterstitzungsleistungen fir den
gesamten Konzern. Die Marken haben die Verantwortung fur das
Vertragsmanagement sowie die Implementierung der konzernwei-
ten SicherheitsmaBnahmen auf lokaler Ebene. Die Strategie bein-
haltet die Bereitstellung von Hartungsrichtlinien und umfassenden
Schulungsprogrammen zur Unterstltzung dieser Bemihungen.
Dieser mehrschichtige Ansatz zielt darauf ab, ein angemessenes,
skalierbares und flexibles Sicherheitssystem zu schaffen, das auf
die spezifischen BedUrfnisse der einzelnen Marken zugeschnitten
werden kann und gleichzeitig eine solide Basissicherheit fur den
gesamten Konzern gewahrleistet.

Die Nemetschek Group sieht sich in der Verantwortung, Infor-
mationssicherheit kontinuierlich zu verbessern und damit einen
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Mehrwert flr interne und externe Stakeholder, darunter Kunden,
Geschaftspartner und Mitarbeiter, zu schaffen. Das Unterneh-
men berUcksichtigt die BedUrfnisse verschiedener interessierter
Parteien, sowohl intern als auch extern, und behandelt relevante
Themen in Bezug auf Informationssicherheit innerhalb des Kon-
zerns. Die Interessen und Perspektiven der zentralen Stakeholder
im Bereich Informationssicherheit stellen sich wie folgt dar:

» Mitarbeiter (intern): Implementierung von ISMS-Kontrollen
zum Schutz der Unternehmensinformationen, Sicherung der
Arbeitsumgebung und Verbesserung der Fahigkeiten durch
Schulungen

» Management (intern): Minimierung von Betriebsunterbrechun-
gen und Sicherheitsvorféllen, um den Markenwert und die Re-
putation zu erhalten und eine kosteneffiziente Informationssi-
cherheit zu gewahrleisten

» Aktionare (extern): Vermeidung von Schadensféllen durch kos-
teneffiziente Informationssicherheit und Einhaltung gesetzlicher
Anforderungen

» Kunden (extern): Sicherstellung des Schutzes von Kunden-
informationen und der VerfUgbarkeit von Dienstleistungen, wo-
bei Vertraulichkeit, Integritat und Verflgbarkeit gewahrt bleiben

» Lieferanten (extern): Implementierung von Kontrollen zur Er-
fullung der Sicherheitsanforderungen der Lieferanten und Ge-
wahrleistung eines sicheren Betriebs

» Behorden/Auditoren (extern): Sicherstellung der Einhaltung ge-
setzlicher Anforderungen und Bereitstellung von Nachweisen
fUr ein funktionierendes ISMS

» Cyber-Versicherung (extern): Vermeidung von Schadensfallen
durch starke Cyber-Abwehr

FUr einen global agierenden Konzern in der AEC/O- sowie der
Medien- und Unterhaltungsindustrie wie die Nemetschek Group
ist ein umfassendes und verlassliches Informationssicherheitsma-
nagement von zentraler Bedeutung. Um die Softwareldsungen
des Konzerns sowie die eigenen IT-Systeme und Netzwerke best-
mdglich vor Cyberangriffen zu schitzen, werden Investitionen in
die eigene Sicherheitsinfrastruktur getétigt sowie eine Vielzahl von
MaBnahmen zur Verbesserung des Schutzniveaus umgesetzt. Im
Rahmen der konzernweiten Business-Enablement-Initiative soll
auch im Bereich Informationssicherheit die operative Exzellenz
durch hdéhere organisatorische Effizienz und Effektivitdt sowie
harmonisierte Prozesse gesteigert werden. Das zentral gesteu-
erte ISMS, das auf alle Segmente des Konzerns, den eigenen
Betrieb sowie die Wertschopfungskette der Nemetschek Group
ausgerichtet ist, soll das Vertrauen in die Nemetschek Group als
verlasslichen Partner am Markt stérken und einen zentralen Bei-
trag zur Umsetzung der Konzernwachstumsstrategie leisten.

Der Prozess zur Ermittlung und Bewertung der wesentlichen
Auswirkungen, Risiken und Chancen im Bereich Informations-
sicherheit folgt dem Prozess der doppelten Wesentlichkeitsana-
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lyse sowie der Steuerung wesentlicher Auswirkungen, Risiken
und Chancen im Konzern. Bei der Durchfiihrung der doppelten
Wesentlichkeitsanalyse wurde die Konzernfunktion Information
Security eng in die Ermittlung und Bewertung nachhaltigkeits-
bezogener Auswirkungen, Risiken und Chancen im Bereich In-
formationssicherheit miteinbezogen. Das Management der we-
sentlichen Auswirkungen sowie damit verbundene getroffene
MaBnahmen und deren Wirkung liegen in der Verantwortung
des Corporate Information Security Officer (CISO). Im Rahmen
der doppelten Wesentlichkeitsanalyse wurden tatsachliche oder
potenzielle positive oder negative Auswirkungen, Risiken und
Chancen im Bereich Informationssicherheit identifiziert, die un-
mittelbar mit dem Geschéftsmodell, der Strategie und der Wert-
schopfungskette der Nemetschek Group in Verbindung stehen.
Die Bewertung der Auswirkungen, Risiken und Chancen im Be-
reich Informationssicherheit hat ergeben, dass die tatséchlichen
positiven Auswirkungen, die sich auf die Sicherheitsinfrastruktur
der Nemetschek Group beziehen, Uber der definierten Wesent-
lichkeitsschwelle liegen und damit relevant flr die vorliegende
Berichterstattung der Nemetschek Group sind.

Die Nemetschek Group kommt ihrer gesellschaftlichen Verant-
wortung nach und verpflichtet sich konzernweit zum sorgfal-
tigen Umgang mit den Informationen der Mitarbeiter, Kunden
und Geschéftspartner. Die Konzernfunktion Information Secu-
rity steuert gruppenweite Informationssicherheitsaktivitdten mit
dem Ziel, jederzeit angemessene organisatorische und techni-
sche MaBnahmen auf Konzernebene sowie auf Segment- und
Markenebene sicherzustellen. Die Funktion wird durch den CISO
verantwortet, der eine direkte Berichtslinie zum CFO und somit
dem Vorstand der Nemetschek SE hat. Organisiert wird die In-
formationssicherheit durch ein in den jeweiligen Marken einge-
setztes gruppenweites ISMS. Zum Ende des Berichtsjahres 2024
wurde das ISMS aller Marken, bis auf GoCanvas (und SiteDocs),
gemaB ISO/IEC 27001 zertifiziert. Die Unternehmensstruktur der
Nemetschek Group ermoglicht eine zentrale Steuerung und das
Monitoring auf Konzernebene, wahrend die Marken die Verant-
wortung im Bereich Informationssicherheit behalten.

Der Ansatz der Nemetschek Group zur Steuerung von Informati-
onssicherheit beinhaltet detaillierte Richtlinien und Verfahren, die
mit internationalen Standards und regulatorischen Anforderun-
gen im Einklang stehen. Die konzernweit geltenden Informations-
sicherheitsrichtlinien, darunter die ,Group Information Security
Guideline" sowie die ,Group Information Security Policies”, sind
darauf ausgerichtet, IT-Systeme und Daten sowie die Sicherheit
der Produkte, Mitarbeiter und Burostandorte im gesamten Kon-
zern zu schitzen. Die Konzepte basieren auf dem konzernweiten
ISMS, das den ISO/IEC-27001-Standards entspricht, und zielen
auf die Verhinderung von Sicherheitsvorféllen, deren frihzeitige
Erkennung und die Gewahrleistung einer angemessenen Reakti-
on ab. Die Konzepte umfassen technische und organisatorische
MaBnahmen, die der Umsetzung und dem Monitoring von Infor-
mationssicherheit dienen. Die Wirksamkeit der MaBnahmen wird

mindestens jahrlich durch unabhangige Stellen und interne Audits
Uberpruft. Die Richtlinien gelten fur alle Einheiten innerhalb der
Nemetschek Group und decken Aktivitdten der Management-
prozesse, Kernprozesse sowie unterstltzende Prozesse ab. Die
,Group Information Security Guideline” sowie die ,,Group Informa-
tion Security Policies” wurden vom CISO der Nemetschek Group
verabschiedet und vom Vorstand der Nemetschek Group geneh-
migt und freigegeben. Die Richtlinien werden bei Bedarf, in der
Regel mindestens einmal im Jahr, aktualisiert.

Die Umsetzung der Konzepte im Bereich Informationssicherheit
umfasst eine Reihe von MaBnahmen, die fir die Nemetschek
Group besonders relevant sind, darunter:

» ISO/IEC-27001-Zertifizierung: Im Geschéftsjahr 2024 wurde
eine erfolgreiche Zertifizierung aller Marken, bis auf GoCanvas
(und SiteDocs), nach ISO/IEC 27001 durchgefuhrt. Die Zertifi-
zierung ist bis zum Jahr 2027 gliltig. GoCanvas (und SiteDocs)
sollen im Laufe des Jahres 2025 durch eine Scope-Erweite-
rung in das Nemetschek ISMS integriert werden.

» SOC: Im Geschaftsjahr 2023 wurde eine gruppenweit stan-
dardisierte Informationssicherheitsarchitektur aufgebaut und in
den Marken und deren [T-Systemen eingerichtet. Eine zentrale
Uberwachung, die Auswertung sowie die Reaktion auf identi-
fizierte Sicherheitsvorfalle erfolgen in einem neu aufgebauten
SOC. Das SOC verfugt Uber eine 24/7-Angriffserkennung, um
Sicherheitsangriffe gegen Mitarbeiter oder [T-Systeme zu er-
kennen und abzuwehren. Das SOC ermdglicht eine Echtzeit-
Erkennung und eine entsprechend schnelle Reaktionsfahigkeit
auf Bedrohungen. Relevante Sicherheitsvorfalle werden in ei-
nen definierten Security-Incident-Prozess Uberflihrt.

» Training und Sensibilisierung: Ein zuséatzlicher Schwerpunkt im
Bereich Informationssicherheit liegt in der regelmaBigen Schu-
lung aller Mitarbeiter durch webbasierte Trainings, Phishing-
Mail-Simulationen und anlassbezogene Kommunikation, um
das Bewusstsein der Mitarbeiter flr Informationssicherheit zu
scharfen. Das konzernweit verbindliche E-Learning-Training
zum Thema Informationssicherheit wird auBerdem auf jahr-
licher Basis aktualisiert. Dank einer geschulten Belegschaft
sieht sich die Nemetschek Group in der Lage, Sicherheitsbe-
drohungen frihzeitig zu erkennen und zu entschéarfen. Regel-
maBige Weiterbildung ist ein wesentlicher Bestandteil unserer
Engagements fur Informationssicherheit.

» Cyber-Security-Versicherung: Zur weiteren Absicherung gegen
Informationssicherheitsrisiken verflgt die Nemetschek Group
zudem Uber eine konzernweite Cyber-Security-Versicherung,
die Uber eine der GroBe des Konzerns angemessene Deckung
verflgt.

Weitere MaBnahmen, wie eine verbesserte Reporting-Struktur,
ergeben sich aus potenziellen neuen regulatorischen Anforde-
rungen, wie der Netzwerk- und Informationssicherheitsrichtlinie
(NIS2). Gleichzeitig bereitet sich die Nemetschek Group auf den



europaischen Cyber Resilience Act (CRA) vor, der ein erweiter-
tes Schwachstellen-Programm flr Softwareprodukte vorsieht.
Die Nemetschek Group zielt mit ihren MaBnahmen im Bereich
Informationssicherheit darauf ab, die Sicherheit und Resilienz der
Produkte mit digitalen Elementen zu gewahrleisten, um auf zu-
klnftige gesetzliche Verpflichtungen vorbereitet zu sein.

Das interne Security-Kontrollsystem der Nemetschek Group ver-
folgt die Wirksamkeit der Konzepte und MaBnahmen in Bezug
auf wesentliche Auswirkungen, Risiken und Chancen im Bereich
Informationssicherheit. Die Anzahl der Sicherheitsvorfalle nach
Schweregrad, Time to Detect (TTD: Zeit, die bendtigt wird, um
einen Vorfall oder eine Sicherheitsbedrohung zu erkennen) und
Time to Respond (TTR: Zeit, die bendtigt wird, um einen Vorfall
oder eine Sicherheitsbedrohung zu kontrollieren und zu beheben)
sind fachspezifische SteuerungsgréBen, die Rlckschllsse auf die
Wirksamkeit bestehender Konzepte und MaBnahmen im Bereich
Informationssicherheit zulassen. Interne und externe Informati-
onssicherheitsaudits sowie Penetrationstests liefern zusatzliche
Erkenntnisse zur Effektivitat des ISMS.

Kennzahlen im Bereich Informationssicherheit werden durch eine
regelmaBige Datenerfassung zu Performance, Risikoindikatoren
und Governance-Praktiken gemessen. In regelmaBigen Abstan-
den bewertet die Konzernfunktion Information Security die Per-
formance anhand von internen Zielvorgaben, analysiert Trends
und vergleicht diese mit Daten der Technologiebranche, die tber
Plattformanbieter anhand anonymisierter Kundendaten generiert
werden. Auf der Grundlage dieser Bewertungen werden Initiati-
ven zur kontinuierlichen Verbesserung des ISMS eingefuhrt, um
die konzernweiten Konzepte und Prozesse kurz- bis mittelfristig
zu verbessern. Die Nemetschek Group legt ihre Leistung im Be-
reich Informationssicherheit durch regelmaBige mindliche und
schriftliche Berichte an das ELT sowie externe Interessengruppen
(zum Beispiel mittels Kundenfragebdgen zu Informationssicher-
heit oder Zertifizierungsaudits) offen. Der systematische Informa-
tionssicherheitsansatz der Nemetschek Group tragt dazu bei, die
Anstrengungen zum Schutz von [T-Systemen, Daten, Produkten,
Mitarbeitern und Burostandorten mit den Zielen des Konzerns
und den Erwartungen der internen und externen Interessengrup-
pen in Einklang zu bringen und somit eine wirkungsvolle Steue-
rung von Auswirkungen, Risiken und Chancen zu ermdglichen.

Um die Performance im Bereich Informationssicherheit zu be-
urteilen, fGhrt die Nemetschek Group regelméaBige interne und
externe Audits inklusive Lieferantenaudits sowie Penetrations-
tests durch. Relevante Erkenntnisse werden regelmaBig an das
Management der Nemetschek SE oder das der jeweiligen Mar-
ke berichtet. Die Strategie im Bereich Informationssicherheit zielt
auf eine kontinuierliche Verbesserung bestehender Prozesse ab
und sieht sowohl eine regelmaBige Aktualisierung von Richtlinien
als auch interne KorrekturmaBnahmen vor. Die Konzernfunktion
Information Security ist bestrebt, eine transparente Berichterstat-
tung zur Wirksamkeit der Konzepte und MaBnahmen flir interne
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und externe Stakeholdergruppen in Ubereinstimmung mit 1SO/
IEC 27001 offenzulegen.

Die Nemetschek Group strebt eine Anzahl von null Sicherheits-
vorféllen an. Sicherheitsvorfélle sind als einzelne oder eine Reihe
unerwlnschter beziehungsweise unerwarteter Informationssi-
cherheitsereignisse zu verstehen, die den Geschéftsbetrieb des
Konzerns mit hoher Wahrscheinlichkeit beeintrachtigen und die
Informationssicherheit gefadhrden kénnten. Die Zeitspannen der
TTD und TTR bei Sicherheitsvorfallen sollen maoglichst gering
gehalten werden. Im Falle von Sicherheitsvorfallen werden diese
nach Behebung eingehend untersucht und entsprechende MaB3-
nahmen ergriffen, um einen erneuten Vorfall dieser Art zu verhin-
dern. Die Kennzahlen im Bereich Cyber- und Informationssicher-
heit werden im vorliegenden Berichtsjahr erstmalig berichtet und
dienen als Basis fUr zukUnftige Berichtsperioden.

Die Nemetschek Group erfasst Sicherheitsvorfélle sowie die
zugehdrigen TTD und TTR fur alle Marken bis auf Maxon und
GoCanvas Uber eine SaaS-basierte ,Managed-Security-Service-
Provider“(MSSP)-Plattform. Die Kennzahlen fir Maxon und Go-
Canvas werden separat erfasst. Die Konzernfunktion Information
Security validiert und konsolidiert die Sicherheitsvorfalle, TTD und
TTR auf Konzernebene.

Die Sicherheitsvorfalle der Nemetschek Group werden in drei Ka-
tegorien eingestuft (,medium®, ,high* oder ,critical®). Die Basis fur
die Kategorisierung ist eine Bewertung nach finanziellen sowie
reputationsbezogenen Auswirkungen. Im Geschéftsjahr 2024 ha-
ben sich insgesamt 9 Vorfélle in der Kategorie ,medium* ereig-
net. Es gab keine Vorfalle in den Kategorien ,high® und ,critical®.
Die durchschnittliche TTD erfolgt nahezu in Echtzeit, die durch-
schnittliche TTR liegt bei etwa 26 Minuten.
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